
   
      
      
   

        

    
        1.前言

        
            1.前言

Ayn Rand在Fountain Head与我有共鸣的一篇文章


GAIL WYNAND是享誉世界富有魅力的木偶大师，而HOARK HOWARD是建筑设计行业的领军人物，他们在一起言谈甚欢。GAIL发现与HOARK一起的时候，有种奇妙的放松的感觉，不知道为什么，他于是就问对方。

WYNAND 问：

“HOWARD，你曾经恋爱过吗？”

ROARK 转面直视着他，不假思索地回答：

“我现在就在谈恋爱。”

“但是当走过一幢建筑的时候，你觉得还有什么比它更棒的？”

“棒得多，GAIL”

“我正在思考人们说的一句话，世上无快乐。看看他们多么艰辛地寻找生命中快乐的人。看看他们是如何孜孜以求的。为什么生命止于平淡呢？想想可以通过什么权利，任何人都可以因任何原因人存在于世上，而他自己的快乐除外？人人都需要它，而且人人身上的每一部分都需要它。但是人们从来没有找到它。我在思考为什么。有人喝了酒然后说不知道生命的意义。这是我特别看不起的一部分人。寻找更高级意义或者‘普世目标’的人，不知道为了什么而活着的人，嘟囔着必须需找自我的人。你可以在周围听到尽是他们。那些好像是我们时代的标准陈词滥调。每一本书你打开，都在口沫横飞地自我忏悔。好像忏悔是一件高贵的事情。我却认为它是最令人羞耻的事情。”

“看，GAIL。” ROARK起身，伸手折断了一棵树上的粗大树枝，双手紧握，一只手在一边；然后，他的手腕和指关节将树枝压弯，慢慢地变成一个拱形。“现在我可以把它做成任何我想要的东西：一张弓，一支矛、一根手杖、一条扶手。那就是生命的意义。”

“你的力量？”

“你的工作。”他把树枝放到一边。“世间提供给你材料，你从中制造东西...”



我想区块链就像是那根树枝。对于局外人而言，感觉像是令人厌烦而毫无用处的数字集合。对于程序员和企业家而言，那就是绝佳的原材料，可以实现我们的梦想。我们赋予它意义和目标。

你需要先要了解木材的特性，然后才能从一节树枝制造一张弓、一支矛或者一根手杖，同样地，你也需要知道如何编程实现区块链。我希望，你以自己的技能和智慧，将会发现可以在多大程度上利用这些看上去一无是处的数字集合。

我还是需要提醒一下你：学习区块链就好像在黑客帝国中吞下红药片。你将会发现已经无法自已，想尽快辞职转而全职专攻区块链。

本书将带你从区块链的基本应用走向高级应用。它不会教你如何使用API（比如比特币核心提供的RPC API），但是它将教你如何编写这样的API。


拾遗：中本聪曾经把比特币描述成“令人厌烦的灰色。”



面向API编程可以帮你快速实现应用，但是开发者的创造性三就被限于API了。通过完整理解区块链，开发者将拥有能力充分挖掘开发区块链的潜力。


        

    



        
    



        

    
        2.为什么是区块链编程而不是比特币编程?

        
            2.为什么是区块链编程而不是比特币编程?


区块链是金子，比特币是珠宝。



我们不想把比特币比作金币，更愿意说它是珠宝。因为金子的第一个杀手级应用就是珠宝。金币来得更晚一点。

你不要被蒙了，认为比特币是有瑕疵的，而区块链是珍贵的。如果金子是珍贵的，你会把金项链扔掉吗？区块链是因为比特币而建立并发展起来的。随着区块链价值的增加，更多的比特币也将会应用于区块链，从而增加了对比特币的需求。

你的应用是否使用“比特币作为一种货币”的特性取决于你自己的决策。

区块链是原材料，比特币是燃料。每次人们认为这种燃料也可以作为交易的媒介时，比特币作为货币的特性就出现了。相对于交易价值，你可以让区块链做得更多。你甚至不需要认为它是货币。我们将在本书中向你展示如果使用作为货币的比特币，但那不是全部。


        

    



        
    



        

    
        3.为什么是C#?

        
            3.为什么是C#?

.NET框架在公司很受欢迎。相信对于创业公司和爱好者而言也是理想的工具。


	.NET框架开发的代码可以在IOS、Android、Windows平板/手机、桌面、服务器以及嵌入式设备中运行。

	从编译器到运行时内核全部都是开源的

	微软创业企业扶植计划允许创业公司使用所有微软工具，包括免费使用价值150美元/月的Azure云服务。

	VisualStudio community2013是一个专业级别的IDE，你可以作为爱好者免费使用

	C#与Java和C++关系密切。而且，对于已经了解C语言的开发人员来说也很容易阅读。

	本书作者之一Nicolas Dorier为.NET创建了最受欢迎的比特币框架，名叫NBitcoin。你可以查看这个网址：https://github.com/NicolasDorier/NBitcoin



本书作者拥有超过15年的C#开发综合经验。我们可以将它用于任何项目，无论是出于爱好还是以盈利为目的。


        

    



        
    



        

    
        4.预备条件

        
            4.预备条件

a.技能


	你应该熟悉面向对象和函数式编程

	如果对C#有基本的了解当然更好，不过我们认为，对于Java或者其它类C语言开发人员，本书代码也是清晰易读的。

	不要求有专业数学知识。我们不涉及超过最基本要求的加密知识，最基本要求仅限于创建一个安全服务。

	你不必对比特币有深入了解。但是我们推荐阅读的作为额外加分项。



b.工具


	Visual Studio 2013-你可以在Google Bing上搜索“Visual studio 2013 community”，然后免费下载使用。

	比特币核心代码-你需要在开始前进行同步。




拾遗：你可以咨询微软cortana或者谷歌Now了解比特币的汇率




        

    



        
    



        

    
        5.本书众筹

        
            5.本书众筹

如果继续为你贡献内容，我们需要购买披萨、咖啡和寿司。我们需要获得足够多的币。并且如果没有你的反馈，我们将变得漫不经心，以至于无法完成整本书籍的编写工作。

因此，我们启动了下列实验，希望你感兴趣。也许有一天你会将它变成完整的商业模型。

我们创建了以下内容（不需要担心，我们将在后面看到这里每一行的含义）

地址：1KF8kUVHK42XzgcmJF4Lxz4wcL5WDL97PB

签名：H1jiXPzun3rXi0N9v9R5fAWrfEae9WPmlL5DJBj1eTStSvpKdRR8Io6/uT9tGH/3OnzG6ym5yytuWoA9ahkC3dQ=

信息：Nicolas Dorier Book Funding Address

现在我们开始编写本书。当我们肚子饿了，我们就暂停，要求得到本书一下章节的资金支持。你将通过编程完成一个挑战的形式进行汇款，简单地使用钱包汇款将不算数。捐赠人员将通过他们的比特币地址授权获得下一章节。没有任何数字版权管理。如果你没有通过汇款取得了本书，希望你能按照本书的指引汇款。

我们将进入下一章节的详细内容。不要掉以轻心，你需要通过编程学会如何使用它。

你可以在这个网址上得到更多介绍：http://blockchainprogramming.azurewebsites.net/


        

    



        
    



        

    
        6.补充阅读

        
            6.补充阅读

以下是阅读本书的辅助材料：


	Mastering Bitcoin ，Andreas M. Antonopoulos编著

	Nicolas Dorier关于CodeProject的文章(http://www.codeproject.com/Members/NicolasDorier)

	开发人员手册，网址：https://bitcoin.org/en/developer-guide




        

    



        
    



        

    
        7.图标

        
            7.图标

大部分图标都有一致的形状，它们有箭头辅助阅读，表明产生的目标内容。

举例来说，下列图标应理解为“秘钥 + 密码 = 加密秘钥。加密秘钥 + 密码 = 秘钥。”

[image: ]

虽然代码很好，但是有时候一张图胜过千言万语。不用担心，我也会把代码写下来的。


        

    



        
    



        

    
        8.许可: CC (ASA 3U)

        
            8.许可: CC (ASA 3U)

如前面“本书众筹”部分描述的一样，我们将向资金支持者的比特币地址分发本书。

一旦获得本书，你就可以免费分享和修改，具体参照署名-相同方式共享3.0未本地化版（CC  BY-SA 3.0）。

在免费获得本书后，如果在提醒时给点小费，我们将不胜感激。

加密货币拥趸可能说：股权证明和工作量证明是最好的感情表达方式，其它都是浮云。

[image: ]


        

    



        
    



        

    
        9.项目设置

        
            9.项目设置

在开始前，我们想告诉你项目的设置要求。

1.打开Visual Studio，创建一个新的ConsoleApplication。命名为“ProgrammingBlockchain”。

2.在SolutionExplorer中右键打开“Reference”，选择“Manage NuGet Packages…”

3.搜索“NBitcoin”并安装。注意：下图仅供参考。实际版本和发布日期因你阅读本书的时间而不同。

[image: ]

4.在Solution Explorer中右键打开“ProgrammingBlockchain”，选择“Add”，然后“NewFolder”，命名文件夹为“Chapters”。

5.右键打开“Chapters”并选择“Add”然后“New Class”。命名这个类为“Chapter1”。在本书的其它章节也如此这般做法。

6.打开“Program.cs”，并添加以下代码。

using System;
using System.Collections.Generic;
using System.Linq;
using System.Threading.Tasks;
using System.Text;
using ProgrammingBlockchain.Chapters;

namespace ProgrammingBlockchain
{
    class Program
    {
        static void Main(string[] args)
        {
//Select the chapter here.
            var chapter = new Chapter1();

//call the lesson here.
            chapter.Lesson4();

//this will hold the window open for you to read the output.
            Console.WriteLine("\n\n\nPress enter to continue.");
            Console.ReadLine();
        }
    }
}

7.注意“using ProgrammingBlockchain.Chapters;”被添加到正在使用的区块。

8.这时候，Visual Studio在抱怨“chapter.Lesson1()”不存在。继续阅读本书，我们将创建它。


        

    



        
    



        

    
        1.比特币地址

        
            1.比特币地址

你的比特币地址是用来接收别人付款的。你也许知道，钱包软件使用私钥来付款。

一个比特币地址由两部分组成，一部分是公钥哈希值经过Base58check 编码的组合，另一部分是关于这个网络地址的信息。Base58check 编码有一些很精巧的特性，比如用于避免拼写错误的验证码，避免模糊的字符比如“0”和“O”。


拾遗：TestNet是用于开发目的的比特币网络，在这个网上的比特币没有任何价值。MainNet才是人人知道的比特币网络



你也许不知道，就区块链而言，还谈不上比特币地址。内部来说，比特币协议使用ScriptPubKey验证比特币的接收动作。ScriptPubKey是一段简短的脚本，用于解释在什么情况下才能声明比特币的所有权。随着本书深入分析，我们将考察ScriptPubKey指令的类型。ScriptPubKey也许包含哈希计算过的公钥，这个公钥允许支付比特币。


拾遗：在MainNet上进行比特币编程时犯的错误印象更加深刻



下图说明了公钥、私钥、比特币地址和ScriptPubKey的关系。
[image: ]

现在我们可以用代码向你演示它们的关系了。打开Chapter1.cs，在顶部添加“using NBitcoin;”然后编写下面的方法。

public void Lesson1()
{
    Key key = new Key(); //generates a new private key.
    PubKey pubKey = key.PubKey; //gets the matching public key.
    Console.WriteLine("Public Key: {0}", pubKey);
    KeyId hash = pubKey.Hash; //gets a hash of the public key.
    Console.WriteLine("Hashed public key: {0}", hash);
    BitcoinAddress address = pubKey.GetAddress(Network.Main); //retrieves the
    bitcoin address.
    Console.WriteLine("Address: {0}", address);
    Script scriptPubKeyFromAddress = address.ScriptPubKey;
    Console.WriteLine("ScriptPubKey from address: {0}", scriptPubKeyFromAddress);
    Script scriptPubKeyFromHash = hash.ScriptPubKey;
    Console.WriteLine("ScriptPubKey from hash: {0}", scriptPubKeyFromHash);
}

[image: ]
按F5检查输出。你刚刚学到了如何创建一个私钥，对应的公钥、公钥哈希、比特币地址和ScriptPubKey。

我们还没有深入细节，注意ScriptPubKey看上去跟比特币地址没有关系，但是它的确显示了公钥的哈希值。注意我们为何能从比特币地址产生ScriptPubKey？这一步就是所有比特币客户端做的事情，它把人机交互友好的比特币地址翻译成区块链可读的地址。

比特币地址由一个网络识别码和公钥哈希组成。学习到这些，就可以由ScriptPubKey和网络识别码产生比特币地址，如下面代码所示：

public void Lesson2()
{
    Script scriptPubKey = new Script("OP_DUP OP_HASH160
        1b2da6ee52ac5cd5e96d2964f12a0241851f8d2a OP_EQUALVERIFY OP_CHECKSIG");
    BitcoinAddress address = scriptPubKey.GetDestinationAddress(Network.Main);
    Console.WriteLine("Bitcoin Address: {0}", address);
}

比特币地址：13Uhw9BmdaXbnjDXiEd4HU4yesj7kKjxCo

也可以从ScriptPubKey取回哈希值，产生一个比特币地址，就像我们在Lesson1()里面展示的那样。

public void Lesson3()
{
    Script scriptPubKey = new Script("OP_DUP OP_HASH160
        1b2da6ee52ac5cd5e96d2964f12a0241851f8d2a OP_EQUALVERIFY OP_CHECKSIG");
    KeyId hash = (KeyId)scriptPubKey.GetDestination();
    Console.WriteLine("Public Key Hash: {0}", hash);
    BitcoinAddress address = new BitcoinAddress(hash, Network.Main);
    Console.WriteLine("Bitcoin Address: {0}", address);
}

公钥哈希：1b2da6ee52ac5cd5e96d2964f12a0241851f8d2a

比特币地址：13Uhw9BmdaXbnjDXiEd4HU4yesj7kKjxCo


拾遗：公钥哈希值的产生过程使，先将公钥进行SHA256哈希计算，结果再进行RIPEMD160哈希计算，按高位优先记录最终结果。函数看起来是这样的： RIPEMD160(SHA256(pubkey))



那么现在你应该理解私钥、公钥、公钥哈希、比特币地址和ScriptPubKey的关系了。

私钥通常用Base58Check 编码表示，叫做比特币密码（也叫钱包导入格式，简称WIF），就像比特币地址那样。

本书的其余部分，你将使用自己产生的一个地址。

[image: ]

注意很容易就可以从比特币密码产生私钥。特别记住，从比特币地址产生公钥是不可能的，因为比特币地址含有公钥哈希但不是公钥本身。

public void Lesson4()
{
    Key key = new Key();
    BitcoinSecret secret = key.GetBitcoinSecret(Network.Main);
    Console.WriteLine("Bitcoin Secret: {0}", secret);
}

比特币密码：KyVVPaNYFWgSCwkvhMG3TruG1rUQ5o7J3fX7k8w7EepQuUQACfwE

复制你得到的比特币密码，在Program.cs的main方法中添加如下代码，代替提供给你的密码。

BitcoinSecret paymentSecret = new
BitcoinSecret("KyVVPaNYFWgSCwkvhMG3TruG1rUQ5o7J3fX7k8w7EepQuUQACfwE");

练习：注意你自己产生的私钥将用于本身的其余部分，包括它的地址。

在本书的其余部分，我将自己的私钥存储在变量BitcoinSecret paymentSecret中。

练习：取得paymentSecret的比特币地址，存储到paymentAddress，在Bitcoin Core上发送一些币到上面。比如0.01比特币，感到顺手的时候可以增加一些。


        

    



        
    



        

    
        2.交易

        
            2.交易

在开始前，记住要创建一个新章节的类。

交易是比特币的传输。一个交易可能没有接受者，或者有好几个。发送者也一样。在区块链上，发送者和接受者总是被抽象为ScriptPubKey，就像我们在第10章演示的一样。假设你已经学习完了第4课以及相关的练习，我们继续向前。如果你没有完成练习，继续前请向先前你生成的地址汇款。

如果你使用Bitcoin Core，你的交易标签页将如下显示交易信息：

[image: ]

现在我们关注一下交易ID。这里它就是：f13dc48fb035bbf0a6e989a26b3ecb57b84f85e0836e777d6edf60d87a4a2d94


交易ID由SHA256定义。

不要使用交易ID处理未经确认的交易。在正式确认前交易ID是可以被更改的，叫做“交易可塑性”



你可以在类似Blockchain.info这样网站上检查交易，但是作为一个开发人员，你将需要一个易于查询分析的服务。截止本文时，我们发现Blockr.io是一个不错的服务。

如果你上http://btc.blockr.io/api/v1/tx/raw/f13dc48fb035bbf0a6e989a26b3ecb57b84f85e0836e777d6edf60d

87a4a2d94看看，就可以看到交易的原始字节。

[image: ]

NBitcoin查询blockr，为你分析信息，所以你就不需要手工来做了。

public void Lesson1()
{
    var blockr = new BlockrTransactionRepository();
    Transaction transaction =
    blockr.Get("4ebf7f7ca0a5dafd10b9bd74d8cb93a6eb0831bcb637fec8e8aabf8
        42f1c2688");
    Console.WriteLine(transaction.ToString());
}

"hash": "4ebf7f7ca0a5dafd10b9bd74d8cb93a6eb0831bcb637fec8e8aabf842f1c2688",
"ver": 1,
"vin_sz": 1,
"vout_sz": 2,
"lock_time": 0,
"size": 225,
"in": [
{
    "prev_out": {
        "hash": "bf7d91ac70917f98b497927e1b07267507652b206df14ecdba2e9390b9bffc65",
        "n": 0
    },
    "scriptSig":
    "3044022069b6b0f1a8d453bdb89e3ad475232b8e01d2851e7b53acab3f830f40e80b3b5102203c049
    867975360020293c735d48b4a2dda003aa781c1d8ccd2c7af290dcd11de01
    02e3538427350039e67ea99e935cefb740badf3d09ebc301b0bc9d1bb0301a3417"
}
],
"out": [
{
    "value": "0.08990000",
    "scriptPubKey": "OP_DUP OP_HASH160 5b1d720daf0e95e37d0eaedd282b6ed9a40bab71
    OP_EQUALVERIFY OP_CHECKSIG"
},
{
    "value": "0.01000000",
    "scriptPubKey": "OP_DUP OP_HASH160 71049fd47ba2107db70d53b127cae4ff0a37b4ab
    OP_EQUALVERIFY OP_CHECKSIG"
}
]

现在相关部分包括in和out。你可以看到0.0899比特币被发送给ScriptPubKey，0.01比特币被发送到另外一个地方。（练习：验证ScriptPubKey中的公钥是否与你付款地址相关联的一样）

如果你注意一下in，你就发现prev_out（先前的out）被引用了。每一个in都告诉你先前的哪一个out被使用了，这样就可以为交易付款。术语TxOut和Output对Out是匿名的。

总的来说，TxOut代表一定数量的比特币和一个ScriptPubKey。（接收端）
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每一个out都有一个由交易ID和索引定义的地址，叫做Outpoint。比如，在我的这次交易中0.01比特币的out对应的Outpoint就是(71049fd47ba2107db70d53b127cae4ff0a37b4ab, 1).

[image: ]

现在让我们看看交易中的in（也叫TxIn、Inputs）

[image: ]

TxIn包含正在花出去的prev_out的出口、以及同时被叫做“所有权证明”的ScriptSig。在我的例子里，prev_out的出口是(7def8a69a7a2c14948f3c4b9033b7b30f230308b, 0)

我们代换第一课代码中的交易ID，就可以检查交易相关的信息。我们可以继续按此方法追踪这个交易ID到比特币的coinbase，也就是他们被挖出来时所在的区块。

在我们的例子里，prev_out总使用量为0.1BTC。在这次交易中，0.0899BTC和0.01BTC都被发出去了。意味着还有0.0001BTC没有下落。发送和收到之间的差额被称之为交易费用或者挖矿费用。矿工将指定的交易包含在区块里面，因此需要收费。


        

    



        
    



        

    
        3.区块链

        
            3.区块链

你也许注意到，当我们证明发出去的TxOut所有权时，并没有证明TxOut的实际存在。这就是区块链的主要作用一显身手的地方：

区块链是所有交易的数据库，记录了第一个比特币交易以来的所有信息，第一个区块又叫做创始块。区块链在全世界范围内被复制。如果你使用比特币核心，你的电脑上将拥有所有区块链。一旦在区块链上发生交易，那就不能否认它的发生了。

矿工只有一个目标，就是在区块链中插入一条交易记录。一组新的交易被添加后，一个区块就被全网广播了。网络上的其它节点确认这个新的区块遵守先前设定的比特币协议。

创建一个区块成本很高。如果一个矿工企图增加一个无效的交易，其它节点将不会认可这个区块，矿工在创建这个区块时花费的投资将打水漂。

一旦矿工提交了一个有效的区块，里面所有的交易都将被确认。当这个发生时，所有矿工都必须放下手中的工作，开始新的交易。一个区块被确认后，它就被写进区块链了。随着后面继续加入新的区块，它被撤销的概率也就越来越低。

在历史上我们第一次拥有的这样一个数据库，它不能被轻易地改写，不再需要信任和审查机制，而且是大范围分布式的。如果我们把比特币当作是一种货币，那区块链就是一套账本。

区块链是一个数据库，你给里面的数据赋予含义。你很快就可以发现，一次比特币交易包含的信息远远超过比特币的传输。一次比特币交易在数据库中就是一行记录，永远不可能擦除。

作为用户，你可以通过两种不同的方法验证一次交易是否已经记录在区块链里面。


	检查整个区块链，它在写作本书时有好几个GB大小

	寻求一颗merkel树，大概有几K。我们将介绍merkel树的更多内容，它与简单支付验证有关联。




        

    



        
    



        

    
        4.“区块链不仅仅是比特币”

        
            4.“区块链不仅仅是比特币”

有意思的是，同样的语句，有两组不同人的解读。一组人认为比特币是货币，他们相信比特币的价值将牛气冲天。另一组人并不认为比特币作为货币会取得成功，他们试图解释比特币如此有趣的原因。

但是有一件事情是我们都认同的：一个不可更改的数据库，它不会被审查、干预和擦写，而且在全世界都有副本，它将对其它行业产生巨大的深远影响。

公证员在法庭上记录案件事实，他们就可以将相关文件档案永久地存储在区块链里面。审计将变得自动化而且更有说服力，那时产权归属的存储和交割都在区块链上完成。所有资金周转情况可以公开证明他们的清偿能力。自动化交易脚本可以让交易自动发生，不需要人工干预或者中心权威机构的授权。

本书的其余部分，我们将探讨一些基本原理，这些基本原理支撑了以上技术的运转，以及更多其它内容。从支付一个比特币开始吧。


        

    



        
    



        

    
        5.支付比特币

        
            5.支付比特币

你现在已经了解什么是比特币地址、ScriptPubKey、私钥和矿工了，可以手动完成第一个交易了。创建一个新类Chapter14以及一个方法Lesson1。在你阅读本章节的时候，你需要按照书中所述逐行添加代码创建方法，这个方法将为本书留一个Twitter消息风格的反馈。

我们先看看这个交易，它包含了你需要支付的TxOut，就好像我们在第11章做的那样。

var blockr = new BlockrTransactionRepository();
Transaction fundingTransaction =
blockr.Get("0b948b0674a3dbd229b2a0b436e0fce8aa84e6de28b088c610d110c2bf54acb4");

在我们的例子里，我们需要使用第二次output：
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为了完成支付，你需要在交易里面提到这个output。可以如下创建一个交易：

Transaction payment = new Transaction();
payment.Inputs.Add(new TxIn()
{
    PrevOut = new OutPoint(fundingTransaction.GetHash(), 1)
});

现在我们注意一下Output。你需要发送0.004BTC，而你支付了0.04BTC，所以需要找给你0.006BTC。同时也需要给矿工一些费用，这样他们好把这次交易添加到他们的下一个区块里面去。

因此，你将拿回来0.0059BTC。
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本书的捐献地址：1KF8kUVHK42XzgcmJF4Lxz4wcL5WDL97PB

var programmingBlockchain =
new BitcoinAddress("1KF8kUVHK42XzgcmJF4Lxz4wcL5WDL97PB");
payment.Outputs.Add(new TxOut()
{
    Value = Money.Coins(0.004m),
    ScriptPubKey = programmingBlockchain.ScriptPubKey
});
payment.Outputs.Add(new TxOut()
{
    Value = Money.Coins(0.0059m),
    ScriptPubKey = paymentAddress.ScriptPubKey
});

现在可以添加你的反馈了。必须少于40字节，不然它就崩溃了。
//Feedback !
var message = "Thanks ! :)";
var bytes = Encoding.UTF8.GetBytes(message);
payment.Outputs.Add(new TxOut()
{
    Value = Money.Zero,
    ScriptPubKey = TxNullDataTemplate.Instance.GenerateScriptPubKey(bytes)
});
Console.WriteLine(payment);

{
    "hash": "258ed68ac5a813fe95a6366d94701314f59af1446dda2360cf6f8e505e3fd1b6",
    "ver": 1,
    "vin_sz": 1,
    "vout_sz": 3,
    "lock_time": 0,
    "size": 166,
    "in": [
    {
        "prev_out": {
            "hash": "4ebf7f7ca0a5dafd10b9bd74d8cb93a6eb0831bcb637fec8e8aabf842f1c2688",
            "n": 1
        },
        "scriptSig": ""
    }
    ],
    "out": [
    {
        "value": "0.00400000",
        "scriptPubKey": "OP_DUP OP_HASH160 c81e8e7b7ffca043b088a992795b15887c961592
        OP_EQUALVERIFY OP_CHECKSIG"
    },
    {
        "value": "0.00590000",
        "scriptPubKey": "OP_DUP OP_HASH160 71049fd47ba2107db70d53b127cae4ff0a37b4ab
        OP_EQUALVERIFY OP_CHECKSIG"
    },
    {
        "value": "0.00000000",
        "scriptPubKey": "OP_RETURN
        42696c6c20537472616974206973207570646174696e672073637265656e73686f74732e"
    }
    ]
}

现在我们就完成创建交易了，我们需要对它签名。换句话来说，你需要证明拥有在input里面提到的TxOut。

签名比较复杂，细节可以参考：

https://en.bitcoin.it/w/images/en/7/70/Bitcoin_OpCheckSig_InDetail.png。

但是我们可以简单一些。

首先在scriptSig中插入ScriptPubKey。

ScriptPubKey无非就是 paymentAddress.ScriptPubKey，很简单。

payment.Inputs[0].ScriptSig = paymentAddress.ScriptPubKey;
  //also OK:
  //payment.Inputs[0].ScriptSig =
  //fundingTransaction.Outputs[1].ScriptPubKey;
payment.Sign(paymentSecret, false);
Console.WriteLine(payment);
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恭喜，你可以在第一个交易上完成签名了。你的交易已经准备好了。剩下的就是发布到网上去让矿工们可以看得到。

保证比特币核心正在运行，然后：

using (var node = Node.ConnectToLocal(Network.Main)) //Connect to the node
{
    node.VersionHandshake(); //Say hello
    //Advertize your transaction (send just the hash)
    node.SendMessage(new InvPayload(InventoryType.MSG_TX, payment.GetHash()));
    //Send it
    node.SendMessage(new TxPayload(payment));
    Thread.Sleep(500); //Wait a bit
}

using代码段将负责断开与节点的链接。以上就是全部！

[image: ]


你可以直接连到比特币网络

但是，我建议你连接到自己的可信节点（更快更便捷）




        

    



        
    



        

    
        6.作为真实性验证方法的所有权证明

        
            6.作为真实性验证方法的所有权证明

在开始下一章节前，我授予你一个秘钥，用于向我付款。

还记得我说的吗：

地址: 1KF8kUVHK42XzgcmJF4Lxz4wcL5WDL97PB

签名:H1jiXPzun3rXi0N9v9R5fAWrfEae9WPmlL5DJBj1eTStSvpKdRR8Io6/uT9tGH/3OnzG6ym5yytuWoA9ahkC3dQ=

消息: Nicolas Dorier Book Funding Address

这些构成了我拥有这本书私钥的证明。

你可以通过下面的代码验证正确性：

var address = new BitcoinAddress("1KF8kUVHK42XzgcmJF4Lxz4wcL5WDL97PB");
var msg = "Nicolas Dorier Book Funding Address";
var sig =
"H1jiXPzun3rXi0N9v9R5fAWrfEae9WPmlL5DJBj1eTStSvpKdRR8Io6/uT9tGH/3OnzG6ym5yytuWoA9a
hkC3dQ=";
Console.WriteLine(address.VerifyMessage(msg, sig));
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这些就是我将授予你的。

因此如果我给你这个任务:

消息: “Prove me you are 1LUtd66PcpPx64GERqufPygYEWBQR2PUN6”

你可以使用私钥按照以下方法证明：

msg = "Prove me you are 1LUtd66PcpPx64GERqufPygYEWBQR2PUN6";
sig = paymentSecret.PrivateKey.SignMessage(msg);
Console.WriteLine(paymentSecret.GetAddress().VerifyMessage(msg, sig));

[image: ]

你将被提醒在以下网址证明自己的ID：
http://blockchainprogramming.azurewebsites.net/


        

    



        
    



        

    
        1.足够随机了吗？

        
            1.足够随机了吗？

当你调用new Key()时，实际上是在用PRNG（伪随机数生成器）来产生私钥。在windows平台上，就是用系统提供的RNGCryptoServiceProvider。.

在安卓上，我使用SecureRandom，实际上你可以自己实现RandomUtils.Random然后使用它。

在IOS上，我还没用实现，你需要自己实现IRandom。

对一台电脑来说，随机是很难的。但是最大的问题是，几乎不可能知道一串数字是否真的是随机的。

如果有个恶意软件修改了你的PRNG（当然可以预测你将产生的随机数），当你发现时已经太迟了。

这就意味着跨平台的PRNG实现（就好像使用电脑时钟加上CPU速度）是危险的，但是当你发现时已经太迟了。

出于效率的考虑，大多数PRNG工作方法都是一样的：选择一个随机数，称为种子，然后每次你需要的时候，一个可预测的规则就会为你产生下一个数字。

种子的随机程度由熵的测量来定义，但是熵的大小同时取决于观察者。

假设你从时钟时间产生一个种子，并且你的时钟分辨率可能是1ms。（实际上是更多，大约15ms）

如果黑客知道上星期你产生了key，那么你的种子有1000  60  60  24  7 = 604800000种可能性。

对这个黑客来说，熵就是LOG(604800000;2) = 29.17 bits。

在我的家用电脑上遍历这样的数字用不了2秒钟，我们把这种遍历叫“暴力攻击”。

然而，如果你使用时钟时间 + 进程ID来产生种子， 并且假设有1024个不同的进程ID。

那么，现在黑客就需要遍历604800000 * 1024种可能性，大概需要耗时2000秒。

然后，如果再加上我打开电脑的时间，就算黑客知道我是在今天打开的话，那也有86400000种可能性。

这样的话，黑客需要遍历604800000  1024  86400000 = 5,35088E+19种可能性。

可是，注意如果黑客攻击了我的电脑，他就可以获得最后的信息片段，减少数字的可能性，从而减少熵。

熵按照LOG(possibilities;2) 来测量，所以LOG(5,35088E+19; 2) = 65 bits。

足够了吗？也许，如果你面临的黑客不知道可能世界里的更多信息的话。

但是既然公钥的哈希是20bytes = 160bits，比所有地址空间要小，所以你可以做得更好。


注意：增加熵的难度是线性递增的，攻击熵的难度是指数递增的。



一种可以快速产生熵的有趣方法就是人类的干预。（比如移动鼠标）

如果你不完全信任PRNG平台（并不奇怪），你可以给NBitcoin使用的PRNG输出增加熵。

RandomUtils.AddEntropy("hello");
RandomUtils.AddEntropy(new byte[] { 1, 2, 3 });
var nsaProofKey = new Key();

调用AddEntropy(data)时NBitcoin做的事情如下：

additionalEntropy = SHA(SHA(data) ^ additionalEntropy)

当你产生一个新数字的时候：

result = SHA(PRNG() ^ additionalEntropy)

c. 主要的派生函数

然而，数字的可能性并不是最重要的。最重要的是黑客成功打开你秘钥的时间。这样KDF就来了。

KDF， Key Derivation Function的简称，是一种取得更加坚固秘钥的方法，即便你的熵比较低。

想象一下，你需要产生一个种子，并且黑客知道它存在10,000,000种可能性。这样的种子一般情况下很容就被破解了。

但是如果你可以让遍历工作慢一些呢？

一个KDF就是一个旨在耗费计算资源的哈希函数，下面是一个例子：

var derived = SCrypt.BitcoinComputeDerivedKey("hello", new byte[] { 1, 2, 3 });
RandomUtils.AddEntropy(derived);

即使你面临的黑客知道熵源就是5个字母，他仍然需要运行Scrypt以检测可能性，在我的电脑上这需要耗费5秒钟。

最后：不信任PRNG并不是固执己见，你可以通过增加熵和使用KDF来降低攻击的破坏性。

时刻记在心头，黑客可以收集你或者你的系统信息来降低熵。

如果你使用时间戳作为熵源，他就会知道你是上周生成秘钥的，并且你只在上午9点到下午6点之间使用电脑，这样就可以降低熵。


        

    



        
    



        

    
        2.秘钥加密

        
            2.秘钥加密

在上一节中，我快速过了一下一个特殊的KDF，名叫Scrypt。按我说，KDF的目标就是让暴力破解代价昂贵。

所以，你就不会奇怪，现在已经有一个标准，通过一个KDF使用密码对你的私钥进行加密。它就是BIP38。
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var key = new Key();
BitcoinSecret wif = key.GetBitcoinSecret(Network.Main);
Console.WriteLine(wif);
BitcoinEncryptedSecret encrypted = wif.Encrypt("secret");
Console.WriteLine(encrypted);
wif = encrypted.GetSecret("secret");
Console.WriteLine(wif);
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这种加密在两种情况下使用：


	你不信任存储提供商（他们可能受到攻击）

	你为别人存储秘钥（你不想知道他的秘钥）



如果你的服务器负责秘钥解密，请一定小心，黑客可能使用DDOS攻击你的服务器，迫使它解密出很多秘钥。

如果可能的话，让最终用户来解密。


        

    



        
    



        

    
        3.秘钥的生成

        
            3.秘钥的生成

a. 像过去的美好日子

首先，为什么要生成好几个秘钥呢？

主要原因是为了私密性。既然你可以看到所有地址的余额，最好还是在每次交易时使用新地址。

然而，实际上，你可以为每个合约生成秘钥。因为这是识别你的付款人的一种简单的方法，而且不会泄露太多的隐私。

你可以生成秘钥，就好像刚开始的时候一样：

var key = new Key();

然而，那样有两个问题：


	当你生成一个新的秘钥后，你钱包的所有备份就都过期了。

	你不能把地址产生的过程委托给一个不可信的人。



如果你正在开发网络钱包，为你的用户生成秘钥，那么当一个用户被黑时，他立马就会怀疑你。

a.BIP38(part 2)

我们已经看到BIP38在秘钥加密方面的内容了，然而这个BIP实际上是一篇文章里的两个思想。

这个BIP的第二部分告诉你为何可以将秘钥和地址的生成委托给不可信第三方。这就解决了前面的担忧。

这个方法是为秘钥生成器生成一个PassphraseCode。通过PassphraseCode，他就可以为你生成加密后的秘钥，并且不需要知道你的密码和私钥。

PassphraseCode可以按WIF格式提供给你的秘钥生成器。


Tip：在NBitcoin，所有以Bitcoin前缀开头的就是Base58（WIF）格式数据



所以，作为一个想要委托生成秘钥的用户，首先你需要生成PassphraseCode 。
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BitcoinPassphraseCode passphraseCode = new BitcoinPassphraseCode("my secret",
Network.Main, null);

然后你可以将PassphraseCode提供给第三方秘钥生成器。

秘钥生成器将为你生成新的加密密钥。
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EncryptedKeyResult encryptedKey1 = passphraseCode.GenerateEncryptedSecret();

EncryptedKeyResult信息量丰富：

[image: ]

首先：生成的比特币地址，然后是EncryptedKey，就像我们在秘钥加密部分看到的那样，最后仍然很重要的是ConfirmationCode，
这样第三方机构就可以证明生成的秘钥和地址与你的密码是相对应的。

EncryptedKeyResult encryptedKey1 = passphraseCode.GenerateEncryptedSecret();
Console.WriteLine(encryptedKey1.GeneratedAddress);
Console.WriteLine(encryptedKey1.EncryptedKey);
Console.WriteLine(encryptedKey1.ConfirmationCode);
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作为所有者，你一旦收到这些信息，就需要检查一下，确保秘钥生成器没有使用ConfirmationCode.Check来骗人，然后你就根据密码取得了私钥。

Console.WriteLine(confirmationCode.Check("my secret", generatedAddress));
BitcoinSecret privateKey = encryptedKey.GetSecret("my secret");
Console.WriteLine(privateKey.GetAddress() == generatedAddress);
Console.WriteLine(privateKey);
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所以，我们看到了，第三方机构可以为你生成加密秘钥，无需知道你的秘钥和私钥。
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然而，仍然存在一个问题：


	当你生成一个秘钥后，你钱包的所有备份都过期失效了。BIP32，或者叫分层确定钱包（HD钱包）推荐了另一种解决方案，得到了更广泛的支持。



b. HD 钱包(BIP 32)

谨记我们需要解决的问题：


	避免备份过期失效

	委托不可信第三方生成秘钥/地址

一个“确定的”钱包可以解决我们备份的问题。
通过这样的钱包，你只需要保存种子。从这个种子，就可以多次生成同样系列的私钥。





这就是“确定的”含义。
你可以看到，从主秘钥出发，我可以生成新的秘钥：

ExtKey masterKey = new ExtKey();
Console.WriteLine("Master key : " + masterKey.ToString(Network.Main));
for (int i = 0 ; i < 5 ; i++)
{
    ExtKey key = masterKey.Derive((uint)i);
    Console.WriteLine("Key " + i + " : " + key.ToString(Network.Main));
}

Master key :
xprv9s21ZrQH143K3JneCAiVkz46BsJ4jUdH8C16DccAgMVfy2yY5L8A4XqTvZqCiKXhNWFZXdLH6VbsCs
qBFsSXahfnLajiB6ir46RxgdkNsFk
Key 0 :
xprv9tvBA4Kt8UTuEW9Fiuy1PXPWWGch1cyzd1HSAz6oQ1gcirnBrDxLt8qsis6vpNwmSVtLZXWgHbqff9
rVeAErb2swwzky82462r6bWZAW6Ty
Key 1 :
xprv9tvBA4Kt8UTuHyzrhkRWh9xTavFtYoWhZTopNHGJSe3KomssRrQ9MTAhVWKFp4d7D8CgmT7TRza
uoAZXp3xwHQfxr7FpXfJKpPDUtiLdmcF
Key 2 :
xprv9tvBA4Kt8UTuLoEZPpW9fBEzC3gfTdj6QzMp8DzMbAeXgDHhSMmdnxSFHCQXycFu8FcqTJRm2ka
mjeE8CCKzbiXyoKWZ9ihiF7J5JicgaLU
Key 3 :
xprv9tvBA4Kt8UTuPwJQyxuZoFj9hcEMCoz7DAWLkz9tRMwnBDiZghWePdD7etfi9RpWEWQjKCM8wH
vKQwQ4uiGk8XhdKybzB8n2RVuruQ97Vna
Key 4 :
xprv9tvBA4Kt8UTuQoh1dQeJTXsmmTFwCqi4RXWdjBp114rJjNtPBHjxAckQp3yeEFw7Gf4gpnbwQTgDp
GtQgcN59E71D2V97RRDtxeJ4rVkw4E
Key 5 :
xprv9tvBA4Kt8UTuTdiEhN8iVDr5rfAPSVsCKpDia4GtEsb87eHr8yRVveRhkeLEMvo3XWL3GjzZvncfWVK
nKLWUMNqSgdxoNm7zDzzD63dxGsm

你仅仅需要保存好masterKey，因为由此可以多次生成同样的私钥套装。

你会发现，这些秘钥都是ExtKey，不是你熟悉的秘钥。然而，先别着急，因为在里面有真实的私钥：
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在base58格式上与ExtKey等价的就叫BitcoinExtKey。

但是怎样才能解决我们的第二个难题呢：委托地址生成工作给第三方，并可能被黑（就像是支付服务器）？

技巧就是你可以让主秘钥偏中性一点，这样你就有主秘钥的公开版本（不含私钥）。从中性版本的角度，第三方可以生成公钥而不需要知道私钥。

ExtPubKey masterPubKey = masterKey.Neuter();
for (int i = 0 ; i < 5 ; i++)
{
    ExtPubKey pubkey = masterPubKey.Derive((uint)i);
    Console.WriteLine("PubKey " + i + " : " + pubkey.ToString(Network.Main));
}
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想象一下，你的支付服务器生成了pubkey1，你可以通过主私钥得到对应的私钥。

masterKey = new ExtKey();
masterPubKey = masterKey.Neuter();

//The payment server generate pubkey1
ExtPubKey pubkey1 = masterPubKey.Derive((uint)1);

//You get the private key of pubkey1
ExtKey key1 = masterKey.Derive((uint)1);

//Check it is legit
Console.WriteLine("Generated address : " +
pubkey1.PubKey.GetAddress(Network.Main));
Console.WriteLine("Expected address : " +
key1.PrivateKey.PubKey.GetAddress(Network.Main));
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ExtPubKey与ExtKey相似，除了它包含的是PubKey而非Key之外。
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现在我们就知道了，确定秘钥解决问题的过程。让我们看看分层是什么意思。

在前面的练习中，我们已经知道，通过联合master key + index我们可以生成另一个秘钥。我们称这个过程为派生，主秘钥是parent key,生成的秘钥叫child key。

然后，你也可以从子秘钥中派生子秘钥，这就是分层的含义。

这就是为什么从概念上来讲，你可以更一般地说：Parent Key + KeyPath => Child Key

[image: ]
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在上图中，你可以通过两种途径从父秘钥那里派生Child(1,1)：

ExtKey parent = new ExtKey();
ExtKey child11 = parent.Derive(1).Derive(1);

或者

ExtKey parent = new ExtKey();
ExtKey child11 = parent.Derive(new KeyPath("1/1"));

因此，总的来说：
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ExtPubKey也是一样的。

为什么你需要分层秘钥？因为在多账户时可以更好地对秘钥进行分类。更多内容参考BIP44。

它也允许在组织内部分配账户权力。

假设你是一个公司的CEO，想要掌控所有的钱包，但是你不想会计部门花市场部门的钱。

所以你的首选方案就是为每个部门生成一个层次结构。
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然而，在这个案例中，Accounting和Marketing可以恢复CEO的私钥。

我们把这些子秘钥定义为非固定的（non-hardened）。
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ExtKey ceoKey = new ExtKey();
Console.WriteLine("CEO: " + ceoKey.ToString(Network.Main));
ExtKey accountingKey = ceoKey.Derive(0, hardened: false);

ExtPubKey ceoPubkey = ceoKey.Neuter();

//Recover ceo key with accounting private key and ceo public key
ExtKey ceoKeyRecovered = accountingKey.GetParentExtKey(ceoPubkey);
Console.WriteLine("CEO recovered: " + ceoKeyRecovered.ToString(Network.Main));
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换句话来说，非固定的秘钥（non-hardened key）可以在分层结构中爬跃层次。

非固定的秘钥（non-hardened key）应仅仅被用于对single control所拥有的账户进行分类。

在我们的案例中，CEO应该创建一个固定的秘钥（hardened key），这样会计部门就不能超越层次等级了。

ExtKey ceoKey = new ExtKey();
Console.WriteLine("CEO: " + ceoKey.ToString(Network.Main));
ExtKey accountingKey = ceoKey.Derive(0, hardened: true);

ExtPubKey ceoPubkey = ceoKey.Neuter();

ExtKey ceoKeyRecovered = accountingKey.GetParentExtKey(ceoPubkey); //Crash

你也可以通过ExtKey.Derivate(KeyPath)创建hardened key，在子秘钥索引后使用撇号即可：

var nonHardened = new KeyPath("1/2/3");
var hardened = new KeyPath("1/2/3'");

我们可以设想一下，会计部门为每个客户生成一个父秘钥，为每笔客户支付服务生成一个子秘钥。

作为CEO，你想要向其中一个地址上支付款项，下面就是处理过程：

ceoKey = new ExtKey();
string accounting = "1'";
int customerId = 5;
int paymentId = 50;
KeyPath path = new KeyPath(accounting + "/" + customerId + "/" + paymentId);
//Path : "1'/5/50"
ExtKey paymentKey = ceoKey.Derive(path);

c.HD秘钥助记代码(BIP39)

生成HD秘钥是非常容易的。但是，如果我们想通过电话或者手写传输这些秘钥，怎么样才能一样方便呢？

类似Trezor这样的冷钱包，可以从一个容易写下来的句子生成HD秘钥。他们把这样的句子称为“种子”或者“助记符”。它也能用密码或者PIN保护起来。
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写句子的语言就叫做词汇表（Wordlist）。
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Mnemonic mnemo = new Mnemonic(Wordlist.English, WordCount.Twelve);
ExtKey hdRoot = mnemo.DeriveExtKey("my password");
Console.WriteLine(mnemo);
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现在，如果你有助记符和密码，就可以还原hdRoot秘钥。

mnemo = new Mnemonic("minute put grant neglect anxiety case globe win famous
correct turn link",
Wordlist.English);
hdRoot = mnemo.DeriveExtKey("my password");

目前支持的词汇表包括：英语、日语、西班牙语、中文（简体和繁体）。

d.黑暗钱包

名字有点不吉利，但是它实际上没有什么黑暗的东西，它引来了没有必要的关注和麻烦。

黑暗钱包实际上解决了我们最初的两个问题：


	避免备份过期失效

	委托秘钥/地址生成给不可信第三方



但它有一个可以获大奖的特点。

你仅需要分享一个地址（叫StealthAddress）就可以，不需要泄露其它任何私密信息。

提醒一下，如果你跟其他人分享了BitcoinAdress，那么他们都可以通过区块链查询你的余额。这是跟StealthAddress不一样的。

被叫做黑暗的真是很遗憾，因为它部分解决了由于比特币伪匿名而引起的隐私泄露问题。更好的名字应该是：One Address。

在黑暗钱包的术语里面，下面是不同的角色：


	Scanner知道Scan Key，有了它就可以觉察接收者的交易。

	接收者知道Spend Key，有了它就可以把他从交易中接收到的币花出去。

	付款人知道接收者的StealthAddress。



剩下的就是操作层面的细节了。

在底层，StealthAddress包含一个或者几个Spend PubKey，以及一个Scan PubKey。
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var scanKey = new Key();
var spendKey = new Key();
BitcoinStealthAddress stealthAddress
= new BitcoinStealthAddress
(
    scanKey: scanKey.PubKey,
    pubKeys: new[] { spendKey.PubKey },
    signatureCount: 1,
    bitfield: null,
    network: Network.Main);

付款方将用你的StealthAddress生成一个临时秘钥，叫Ephem Key，然后生成一个Stealth公钥，

它是比特币地址的源头，也是支付目的地。
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然后，它将Ephem PubKey打包进一个Stealth Metadata对象，嵌入到交易的OP_RETURN中（就好像我们在第一个任务里面做的一样），它也会将输出添加到生成的比特币地址中。（Stealth pub key的地址）
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var ephemKey = new Key();
Transaction transaction = new Transaction();
stealthAddress.SendTo(transaction, Money.Coins(1.0m), ephemKey);
Console.WriteLine(transaction);

EphemKey生成过程的实现细节你可以忽略，NBitcoin将自动生成。

Transaction transaction = new Transaction();
stealthAddress.SendTo(transaction, Money.Coins(1.0m));
Console.WriteLine(transaction);

{
    ….
    "in": [],
    "out": [
    {
        "value": "0.00000000",
        "scriptPubKey": "OP_RETURN
        06000000000211e76c3de929f7d8b3473f6e41fc31016d7a3e56a47e9f541b0d1cc7fa3f8819"
    },
    {
        "value": "1.00000000",
        "scriptPubKey": "OP_DUP OP_HASH160 b4638a6b452bbfc6fdbb4e1e8c9f1952bbd18c39
        OP_EQUALVERIFY OP_CHECKSIG"
    }
    ]
}

然后付款人添加输入并签名，最后把交易发送到网络上。

Scanner知道StealthAddress，Scan Key可以恢复Stealth PubKey，所以它也期待着向BitcoinAddress的付款。
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然后scanner检查交易的输出是否与这些地址向对应，如果是，Scanner向Receiver通知这个交易。

Receiver可以通过它的Spend Key得到地址的私钥。

[image: ]

代码说明了Scanner对交易的巡查工作，至于接收者解密私钥的工作，我们将在TransactionBuilder部分作解释。

应当注意的是，一个StealthAddress可以有多个spend pubkeys，那种情况下，地址表示一个多重签名。

黑暗钱包的一个限制就是OP_RETURN的使用，我们无法轻易将任意数据嵌入到交易中，这个与传送比特币时不一样。（目前比特币规则仅允许每个交易40字节的OP_RETURN，很快将允许80字节）


        

    



        
    



        

    
        1.P2PK[H] (向公钥付款 [Hash])

        
            1.P2PK[H] (向公钥付款 [Hash])

在第二部分，我们知道了一个比特币地址就是一个公钥的哈希值。

我们也知道了，对于区块链而言，根本没有比特币地址的说法。区块链使用ScriptPubKey识别接收者，这种ScriptPubKey可以从地址生成。（反过来也一样）

Key key = new Key();
BitcoinAddress address = key.PubKey.GetAddress(Network.Main);
Console.WriteLine(address.ScriptPubKey);
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然而，并不是所有的ScriptPubKey都代表一个比特币地址。

这是区块链第一个交易的例子（创世块）：

Console.WriteLine(Network.Main.GetGenesis().Transactions[0].ToString());
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可以看到scriptPubKey的形式是不一样的：

一个比特币地址这样表示：

OP_DUP <hash> OP_EQUALVERIFY OP_CHECKSIG

但是这里：

<pubkey> OP_CHECKSIG

实际上，开始的时候，公钥被直接用在ScriptPubKey里面。

现在我们主要使用公钥的哈希值。
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key = new Key();
Console.WriteLine("Pay to public key : " + key.PubKey.ScriptPubKey);
Console.WriteLine();
Console.WriteLine("Pay to public key hash : " + key.PubKey.Hash.ScriptPubKey);
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这两种支付类型被叫做P2PK (向公钥付款)、P2PKH (向公钥哈希付款)。

中本聪使用P2PKH而不是P2PK，主要有两个原因：


	你的公钥和私钥使用的椭圆曲线加密算法，无法抵挡改进的Shor算法的攻击，它就是用来解决在椭圆曲线上的离散逻辑问题的。简单来说，它意味着，通过一个量子计算机，理论上未来可能从一个公钥上获得一个私钥。如果只是当币被付出去时才公开公钥，这种攻击是无效的。（假设地址不会复用）

	哈希长度很小，打印起来更容易，也很容易被嵌入到很小的空间上，比如一个QR代码。



当前，没有理由直接使用P2PK，但是它仍然与P2SH联合起来使用。（后面将会看到）


        

    



        
    



        

    
        2.多重签名

        
            2.多重签名

比特币也可以共享所有权。

你将创建一个ScriptPubKey表示m-of-n多重签名（multi sig），它的意思是，如果需要支付币，m个私钥需要对n个不同的公钥签名。

我们看看是如何工作的，先通过Bob, Alice, 和 Satoshi创建一个多重签名，如果需要支付币，就需要得到他们中的两个签名。

Key bob = new Key();
Key alice = new Key();
Key satoshi = new Key();

var scriptPubKey = PayToMultiSigTemplate
.Instance
.GenerateScriptPubKey(2, new[] { bob.PubKey, alice.PubKey, satoshi.PubKey });

Console.WriteLine(scriptPubKey);
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如上所述，scriptPubkey的格式： OP_CHECKMULTISIG

仅仅调用Transaction.Sign不能奏效, 相比而言对它进行签名的过程有点复杂。

就算我们将更深入地探讨这个话题，我们还是使用TransactionBuilder来对交易签名吧。

设想一下，在一个叫received的交易里面，多重签名收到一个币。

Transaction received = new Transaction();
received.Outputs.Add(new TxOut(Money.Coins(1.0m), scriptPubKey));

Satoshi和Alice一致同意为我的服务付款1.0BTC。

这样就获得了从交易中收到的币：

Coin coin = received.Outputs.AsCoins().First();
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然后，使用TransactionBuilder, 创建unsigned transaction。

BitcoinAddress nico = new Key().PubKey.GetAddress(Network.Main);
TransactionBuilder builder = new TransactionBuilder();
Transaction unsigned =
builder
    .AddCoins(coin)
    .Send(nico, Money.Coins(1.0m))
    .BuildTransaction(false);

交易还没有签名。
这是Alice的签名：

builder = new TransactionBuilder();
Transaction aliceSigned =
builder
    .AddCoins(coin)
    .AddKeys(alice)
    .SignTransaction(unsigned);
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然后是 Satoshi的：

builder = new TransactionBuilder();
Transaction satoshiSigned =
builder
    .AddCoins(coin)
    .AddKeys(satoshi)
    .SignTransaction(unsigned);
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现在， Satoshi和Alice可以将他们的签名合并到一个交易中了。

builder = new TransactionBuilder();
Transaction fullySigned =
builder
    .AddCoins(coin)
    .CombineSignatures(satoshiSigned, aliceSigned);
    Console.WriteLine(fullySigned);

{
    ….
    "in": [
    {
        "prev_out": {
            "hash": "9df1e011984305b78210229a86b6ade9546dc69c4d25a6bee472ee7d62ea3c16",
            "n": 0
        },
        "scriptSig": "0
        3045022100a14d47c762fe7c04b4382f736c5de0b038b8de92649987bc59bca83ea307b1a202203e38
        dcc9b0b7f0556a5138fd316cd28639243f05f5ca1afc254b883482ddb91f01
        3044022044c9f6818078887587cac126c3c2047b6e5425758e67df64e8d682dfbe373a2902204ae7fda
        6ada9b7a11c4e362a0389b1bf90abc1f3488fe21041a4f7f14f1d856201"
    }
    ],
    "out": [
    {
        "value": "1.00000000",
        "scriptPubKey": "OP_DUP OP_HASH160 d4a0f6c5b4bcbf2f5830eabed3daa7304fb794d6
        OP_EQUALVERIFY OP_CHECKSIG"
    }
    ]
}
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交易已经准备好了，可以发送到网络上了。

就算如上所述，比特币网络支持多重签名，但是仍然有个问题：一个对比特币没有太多概念的人而言，你如何叫他付款给satoshi/alice/bob的多重签名？因为这种scriptPubKey不能简单地使用比特币地址表示。

如果我们可以把scriptPubKey表示得跟比特币地址一样简洁的话，是不是很酷？

好吧，这是可能的，叫做Bitcoin Script Address，也叫 Pay to Script Hash。(P2SH)

目前为止，这里你看到了native Pay To Multi Sig，但是native P2PK还没有被直接用过，他们被打包进Pay To Script Hash。


        

    



        
    